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                                                                   УТВЕРЖДЕНА

постановлением Главы администрации

города Байконур

от 23 мая 2016г.№ 121
ГОРОДСКАЯ ЦЕЛЕВАЯ ПРОГРАММА 

«Обеспечение информационной безопасности детей в городе Байконур 

на 2016-2017 годы»

ПАСПОРТ 

городской целевой программы 

	Наименование Программы
	Городская целевая программа «Обеспечение информационной безопасности детей в городе Байконур на 2016-2017 годы» (далее – Программа)



	Дата принятия решения о разработке Программы
	Распоряжение Главы администрации города  Байконур от 24 февраля 2016 г. № 01-53р «О разработке городской целевой программы «Обеспечение информационной безопасности детей в городе Байконур на 2016-2017 годы»


	Государственный заказчик
	Управление образованием города Байконур


	Основные разработчики  Программы
	Управление экономического развития администрации города Байконур;

Управление образованием города Байконур


	Цели и задачи Программы

	Целью Программы является создание безопасной информационно-образовательной среды для обеспечения, сохранения и укрепления нравственного, физического, психологического и социального здоровья детей в городе Байконур.
Для достижения поставленной цели необходимо решить следующие задачи:
создание организационных механизмов защиты детей от распространения информации, причиняющей вред их здоровью и (или) развитию;

формирование у детей навыков самостоятельного и ответственного потребления информационной продукции;

внедрение систем, средств фильтрации и иных аппаратно-программных и технико-технологических устройств для исключения доступа детей к информации, причиняющей вред их здоровью и (или) развитию;

профилактика у детей интернет-зависимости, игровой зависимости, формирование у детей позитивной картины мира и адекватных базисных представлений об окружающем мире и человеке;

формирование у детей навыков ответственного и безопасного поведения в современной информационно-телекоммуникационной среде, повышение уровня медиаграмотности детей;

информационное просвещение жителей города Байконур о возможности защиты детей от информации, причиняющей вред их здоровью и (или) развитию

	Важнейшие целевые индикаторы

и показатели
	Рост количества образовательных организаций, а также учреждений культуры и социального обслуживания граждан, находящихся в ведении администрации города Байконур, оснащенных аппаратными программными средствами защиты детей от информации, причиняющей вред их здоровью и (или) развитию, до 100% от общего числа этих организаций;

увеличение количества учащихся, их родителей (законных представителей), педагогов, участвующих в занятиях по медиабезопасности в образовательных организациях, находящихся в ведении администрации города Байконур, до 100% от общей численности указанных категорий лиц;

рост информированности жителей города Байконур об имеющихся возможностях защиты детей от информации, причиняющей вред их здоровью и (или) развитию, до 85%.

	Сроки и этапы реализации Программы 

 
	2016–2017 годы

Без деления на этапы

	Объемы и источники финансирования
	Реализация мероприятий Программы осуществляется за счет средств исполнителей мероприятий Программы


	Ожидаемые конечные результаты реализации Программы и показатели социально-экономической эффективности 
	Формирование в городе Байконур поколения детей, которые смогут свободно и самостоятельно ориентироваться в современном информационном пространстве;
создание медиасреды, одной из характеристик которой является наличие развитых информационно-коммуникационных механизмов, направленных на социализацию детей и раскрытие их творческого потенциала;
качественный рост уровня медиаграмотности у детей;
снижение у детей уровня интернет-зависимости, игровой зависимости и правонарушений с использованием информационно-телекоммуникационных технологий, формирование у детей навыков ответственного и безопасного поведения в информационно-телекоммуникационной среде через обучение их способам защиты от информации, причиняющей вред их здоровью и (или) развитию;

организация информационного просвещения жителей города Байконур о возможностях защиты детей от информации, причиняющей вред их здоровью и (или) развитию;
рост количества образовательных организаций, учреждений культуры и социального обслуживания граждан, находящихся в ведении администрации города Байконур, оснащенных аппаратными программными средствами защиты детей от информации, причиняющей вред их здоровью и (или) развитию, до 100% от общего числа этих организаций;

увеличение количества учащихся, их родителей (законных представителей), педагогов, участвующих в занятиях по медиабезопасности в образовательных организациях, находящихся в ведении администрации города Байконур, до 100% от общей численности указанных категорий лиц;

рост информированности жителей города Байконур об имеющихся возможностях защиты детей от информации, причиняющей вред их здоровью и (или) развитию, до 85%


I. Характеристика проблемы, на решение которой направлена Программа

Современный этап развития общества характеризуется возрастающей ролью информационной сферы, представляющей собой совокупность информации, информационной инфраструктуры, субъектов, осуществляющих сбор, формирование, распространение и использование информации, а также системы регулирования возникающих при этом общественных отношений.

Информационно-коммуникационные технологии позволяют получить открытый доступ к информации, предоставляя тем самым беспрецедентные возможности для обучения и творчества детей.
В то же время серьезной проблемой стало злоупотребление информационно-коммуникационными технологиями и их использование для совершения преступлений против детей. Бесконтрольное использование информационно-телекоммуникационной сети «Интернет», электронных и компьютерных игр, кино-, видео-, иной информационной продукции нередко оказывает на детей психотравмирующее влияние, побуждает их к рискованному, агрессивному, жестокому, антиобщественному поведению, облегчает их вовлечение в криминальную деятельность, развратные действия, азартные игры. Негативное влияние современной информационной среды на детей вызывает обеспокоенность в среде ученых, педагогов, родителей (законных представителей), общественности.

Развитие высоких технологий привело к незащищенности детей от неограниченного потока информационной продукции, в том числе противоправного контента в информационно-телекоммуникационной сети «Интернет», что вызывает необходимость обеспечения информационной безопасности детей и подростков путем реализации единой государственной политики в сфере защиты детей от информации, причиняющей вред их здоровью и (или) развитию.

В целях защиты детей от возможного негативного влияния информационной среды принят Федеральный закон от 29 декабря 2010 г.    № 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию» (с изменениями) (далее – Федеральный закон № 436-ФЗ), который призван урегулировать отношения, связанные с защитой детей от информации, причиняющей вред их здоровью и (или) развитию, в том числе от такой информации, содержащейся в информационной продукции.

Согласно Федеральному закону № 436-ФЗ к информации, запрещенной для распространения среди детей, относится информация:

побуждающая детей к совершению действий, представляющих угрозу их жизни и (или) здоровью, в том числе к причинению вреда своему здоровью, самоубийству;

способная вызвать у детей желание употребить наркотические средства, психотропные и (или) одурманивающие вещества, табачные изделия, алкогольную и спиртсодержащую продукцию, принять участие в азартных играх, заниматься проституцией, бродяжничеством или попрошайничеством;

обосновывающая или оправдывающая допустимость насилия и (или) жестокости либо побуждающая осуществлять насильственные действия по отношению к людям или животным, за исключением случаев, предусмотренных Федеральным законом № 436-ФЗ;

отрицающая семейные ценности, пропагандирующая нетрадиционные сексуальные отношения и формирующая неуважение к родителям и (или) другим членам семьи;

оправдывающая противоправное поведение;

содержащая нецензурную брань;

содержащая информацию порнографического характера;

о несовершеннолетнем, пострадавшем в результате противоправных действий (бездействия), включая фамилию, имя, отчество, фото- и видеоизображения такого несовершеннолетнего, его родителей и иных законных представителей, дату рождения такого несовершеннолетнего, аудиозапись его голоса, место его жительства или место временного пребывания, место его учебы или работы, иную информацию, позволяющую прямо или косвенно установить личность такого несовершеннолетнего.

Кроме того, согласно нормам Федерального закона № 436-ФЗ к информации, распространение которой среди детей определенных возрастных категорий ограничено, относится информация:

представляемая в виде изображения или описания жестокости, физического и (или) психического насилия, преступления или иного антиобщественного действия;

 вызывающая у детей страх, ужас или панику, в том числе представляемая в виде изображения или описания в унижающей человеческое достоинство форме ненасильственной смерти, заболевания, самоубийства, несчастного случая, аварии или катастрофы и (или) их последствий;

представляемая в виде изображения или описания половых отношений между мужчиной и женщиной;

содержащая бранные слова и выражения, не относящиеся к нецензурной брани.

Проблема детской безопасности в современном информационном пространстве – это предмет, требующий скоординированного решения на всех уровнях.

Программа направлена на создание условий для обеспечения информационной безопасности детей в городе Байконур.
В рамках Программы будут реализованы мероприятия, обеспечивающие защиту детей от информации, причиняющей вред их здоровью и (или) развитию, в том числе от такой информации, содержащейся в информационной продукции.

Применение программно-целевого метода для решения поставленных задач позволит комплексно их решать на протяжении ряда лет, обеспечив взаимосвязь между проводимыми мероприятиями и реальными результатами их выполнения.

II. Основные цели и задачи Программы

Основной целью Программы является создание безопасной информационно-образовательной среды для обеспечения, сохранения и укрепления нравственного, физического, психологического и социального здоровья детей в городе Байконур.
Для достижения поставленной цели необходимо решить следующие основные задачи:
создание организационных механизмов защиты детей от распространения информации, причиняющей вред их здоровью и (или) развитию;

формирование у детей навыков самостоятельного и ответственного потребления информационной продукции;

внедрение систем, средств фильтрации и иных аппаратно-программных и технико-технологических устройств для исключения доступа детей к информации, причиняющей вред их здоровью и (или) развитию;

профилактика у детей интернет-зависимости, игровой зависимости, формирование у детей позитивной картины мира и адекватных базисных представлений об окружающем мире и человеке;

формирование у детей навыков ответственного и безопасного поведения в современной информационно-телекоммуникационной среде, повышение уровня медиаграмотности детей;

информационное просвещение жителей города Байконур о возможности защиты детей от информации, причиняющей вред их здоровью и (или) развитию.
Срок реализации Программы – 2016-2017 гг., без деления на этапы.

III. Ожидаемые результаты реализации Программы и целевые индикаторы

В целом, реализация Программы будет способствовать созданию условий для защиты детей от информации, причиняющей вред их здоровью и (или) развитию, на территории города Байконур и позволит достичь следующих ожидаемых результатов:

формирование в городе Байконур поколения детей, которые смогут свободно и самостоятельно ориентироваться в современном информационном пространстве;

создание медиасреды, одной из характеристик которой является наличие развитых информационно-комуникационных механизмов, направленных на социализацию детей и раскрытие их творческого потенциала;

качественный рост уровня медиаграмотности у детей;

снижение у детей уровня интернет-зависимости, игровой зависимости и правонарушений с использованием информационно-телекоммуникационных технологий, формирование у детей навыков ответственного и безопасного поведения в информационно-телекоммуникационной среде через обучение их способам защиты от информации, причиняющей вред их здоровью и (или) развитию;

организация информационного просвещения жителей города Байконур о возможностях защиты детей от информации, причиняющей вред их здоровью и (или) развитию.

К концу 2017 года ожидается достижение следующих значений целевых индикаторов Программы:
рост количества образовательных организаций, учреждений культуры         и социального обслуживания граждан, находящихся в ведении администрации города Байконур, оснащенных аппаратными программными средствами защиты детей от информации, причиняющей вред их здоровью и (или) развитию, до 100% от общего числа этих организаций;

увеличение количества учащихся, их родителей (законных представителей), педагогов, участвующих в занятиях по медиабезопасности в образовательных организациях, находящихся в ведении администрации города Байконур, до 100% от общей численности указанных категорий лиц;

рост информированности жителей города Байконур об имеющихся возможностях защиты детей от информации, причиняющей вред их здоровью и (или) развитию, до 85%.

IV. Перечень программных мероприятий

	№

п/п
	Мероприятия
	Срок исполнения
	Исполнители

мероприятия

	I. СОЗДАНИЕ ОРГАНИЗАЦИОННЫХ МЕХАНИЗМОВ ЗАЩИТЫ ДЕТЕЙ ОТ РАСПРОСТРАНЕНИЯ ИНФОРМАЦИИ, ПРИЧИНЯЮЩЕЙ ВРЕД ИХ ЗДОРОВЬЮ И (ИЛИ) РАЗВИТИЮ

	1.1.
	Проведение мониторинга информационной безопасности детей в образовательных организациях, находящихся в ведении администрации города Байконур (далее – ОО), разработка и принятие локальных нормативных актов в них по вопросам обеспечения информационной безопасности детей
	май 2016 г.
	Руководители ОО 

	1.2.
	Проведение мероприятий по проверке мест массового досуга детей, в том числе интернет-кафе и компьютерных клубов, с целью выявления фактов проникновения через информационную продукцию в детско-подростковую среду элементов криминальной психологии, культа насилия, других антиобщественных тенденций и соответствующей им атрибутики
	2016-2017 гг. 

(1 раз в полугодие)
	Комиссия по делам несовершеннолетних и защите их прав при администрации города Байконур

	1.3.
	Мониторинг деятельности религиозных объединений на территории города Байконур с целью недопущения приобщения детей к радикальным религиозным учениям
	2016-2017 гг. 


	Управление по работе с общественными формированиями

	1.4.
	Размещение на официальном сайте администрации города Байконур,  официальных сайтах ОО сведений о лучших ресурсах для детей и родителей (законных представителей), информации для родителей (законных представителей) о возможностях по организации родительского контроля за доступом к информационно-телекоммуникационной сети «Интернет» (далее – сеть Интернет)
	до 01.09.2016 г.
	Информационно-аналитический отдел Аппарата Главы администрации города Байконур, 

отдел по связям со СМИ Аппарата Главы администрации города Байконур,

руководители ОО

	1.5.
	Проведение исследований информационных потребностей различных категорий учащихся ОО с целью выработки рекомендаций по совершенствованию информационного обеспечения детей
	2016-2017 гг. 


	Руководители ОО



	1.6.
	Проведение возрастной маркировки книг, журналов и газет, поступающих в библиотеки ОО и Государственное бюджетное учреждение «Централизованная библиотечная система» (далее – ГБУ ЦБС)
	По мере поступления
	Управление образованием города Байконур,
руководители ОО,

ГБУ ЦБС

	II. ВНЕДРЕНИЕ СИСТЕМ, СРЕДСТВ ФИЛЬТРАЦИИ И ИНЫХ АППАРАТНО-ПРОГРАММНЫХ И ТЕХНИКО-ТЕХНОЛОГИЧЕСКИХ УСТРОЙСТВ ДЛЯ ИСКЛЮЧЕНИЯ ДОСТУПА ДЕТЕЙ К ИНФОРМАЦИИ, ПРИЧИНЯЮЩЕЙ ВРЕД ИХ ЗДОРОВЬЮ И (ИЛИ) РАЗВИТИЮ

	2.1.
	Оснащение автоматизированных рабочих мест в классах информатики ОО, библиотеках ГБУ ЦБС, обслуживающих детей, программно-техническими средствами, обеспечивающими фильтрацию интернет-контента
	2016 г.
	Руководители ОО,
ГБУ «ЦБС»



	2.2.
	Проведение мониторинга социальных сетей в сети Интернет на предмет выявления в них распространения материалов порнографического содержания, информации о жестокости по отношению к детям и с их стороны, пропаганды наркотических средств, психотропных веществ или их прекурсоров, распространения экстремистских материалов
	2016-2017 гг.
	УМВД России на комплексе «Байконур»,
руководители ОО

	2.3.
	Организация контроля за ведением ОО работы с провайдерами, предоставляющими ОО услуги доступа к сети Интернет, в части обеспечения контент-фильтрации интернет-трафика
	2016-2017 гг.
	Управление образованием города Байконур,
руководители ОО

	2.4.
	Выявление и пресечение фактов распространения в сети Интернет материалов порнографического и экстремистского содержания, сведений о способах, методах разработки, изготовления и использования наркотических средств, психотропных веществ и их прекурсоров, а также производства и распространения книжной продукции, печатной продукции средств массовой информации (далее – СМИ), содержащих указанные материалы
	2016-2017 гг.
	УМВД России на комплексе «Байконур»,
Управление образованием города Байконур,
руководители ОО

	III. ПРОФИЛАКТИКА У ДЕТЕЙ ИНТЕРНЕТ-ЗАВИСИМОСТИ, ИГРОВОЙ ЗАВИСИМОСТИ, ФОРМИРОВАНИЕ У ДЕТЕЙ НАВЫКОВ ОТВЕТСТВЕННОГО И БЕЗОПАСНОГО ПОВЕДЕНИЯ В СОВРЕМЕННОЙ ИНФОРМАЦИОННО-ТЕЛЕКОММУНИКАЦИОННОЙ СРЕДЕ ЧЕРЕЗ ОБУЧЕНИЕ ИХ СПОСОБАМ ЗАЩИТЫ ОТ ИНФОРМАЦИИ, ПРИЧИНЯЮЩЕЙ ВРЕД ИХ ЗДОРОВЬЮ И (ИЛИ) РАЗВИТИЮ

	3.1.
	Проведение в ОО профилактических мероприятий с детьми и их родителями (законными представителями) по вопросам информационной безопасности (тематические уроки, классные часы, родительские собрания, консультации), в том числе разъясняющих законодательство об ответственности за распространение материалов экстремистского, порнографического и наркотического содержания
	2016-2017 г.
	Руководители ОО,
УМВД России на комплексе «Байконур»

	3.2.
	Организация в ОО тематических мероприятий (конкурсов, игр, викторин) по ознакомлению детей с основами их информационной безопасности
	2016-2017 г.
	Руководители ОО



	3.3.
	Организация проверки библиотечных фондов на предмет выявления литературы, включенной в федеральный список экстремистских материалов, и соответствия фондов открытого доступа библиотек (расстановка, маркировка) требованиям Федерального закона № 436-ФЗ
	еженедельно
	Управление образованием города Байконур,
руководители ОО,
ГБУ ЦБС

	3.4.
	Организация и проведение различных мероприятий (семинаров, совещаний, круглых столов, тренингов, практикумов, конференций) для педагогических работников ОО по вопросу обеспечения информационной безопасности детей как участников образовательного процесса
	2016-2017 гг.
	Управление образованием города Байконур,
руководители ОО

	3.5.
	Проведение в ОО анкетирования учащихся на темы: 

 «Безопасный Интернет»;

 «Осторожно, вирус!»;

«Осторожно, Интернет!»
	2016-2017 гг.
	Руководители ОО



	IV. ИНФОРМАЦИОННОЕ ПРОСВЕЩЕНИЕ ЖИТЕЛЕЙ ГОРОДА О ВОЗМОЖНОСТИ ЗАЩИТЫ ДЕТЕЙ ОТ ИНФОРМАЦИИ, ПРИЧИНЯЮЩЕЙ ВРЕД ИХ ЗДОРОВЬЮ И (ИЛИ) РАЗВИТИЮ

	4.1.
	Организация и проведение в ОО общешкольных тематических родительских собраний, классных часов о возможном вреде информации в СМИ и сети Интернет и способах защиты детей от информации, причиняющей вред их здоровью и (или) развитию
	2016-2017 гг.
	Руководители ОО



	4.2.
	Подготовка и выпуск в городской газете «Байконур» спецпроекта о защите детей от информации, причиняющей вред их здоровью и (или) развитию
	2016-2017 гг.
	ГБУ «Редакция городской газеты «Байконур»,
отдел по связям со СМИ Аппарата Главы администрации города Байконур 

	4.3.
	Разработка, изготовление и распространение среди учащихся ОО буклетов, памяток по профилактике экстремизма и недопустимости изучения религиозных основ через сеть «Интернет» 
	2016-2017 гг.
	УКМПТиС

	4.4.
	Организация размещения на бланках билетов, афишах спектаклей, концертных и иных мероприятий, проводимых в городе Байконур, соответствующих знаков информационной продукции, трансляции звукового сообщения о недопустимости или об ограничении присутствия на спектакле, концертном и ином мероприятии детей соответствующих возрастных категорий перед началом мероприятия
	при проведении мероприятий
	ГБУ ГДК

ГБУ ДО «ЦРТДиЮ им. В.М. Комарова»

	4.5.
	Проведение бесед и инструктажей с обучающимися (воспитанниками) ОО и ГБУ «КЦСОН» на темы:

«Интернет среди нас»;

«Я и мои виртуальные друзья»;

«Интернет в моей семье»;

«Компьютерная зависимость и ее последствия»;

«Сайты, разжигающие национальную рознь и расовое неприятие: экстремизм, национализм, фашизм»;

«Мой социум в Интернете»;

 «Интернет и моё здоровье»
	2016-2017 гг.
	Руководители ОО,
ГБУ «КЦСОН»



	4.6.
	Организация и проведение в ОО родительских собраний о роли семьи в обеспечении информационной безопасности детей на темы:

«Осторожно!!! Социальные сети!!!»;

«Как уберечь ребенка от мошенников в сети Интернет»;

«Интернет-зависимость»;

«Правила поведения в сети Интернет для Вашего ребенка»;

«Использование программ для контроля посещения запрещенных сайтов»
	2016-2017 гг.
	Руководители ОО



	4.7.
	Организация и проведение в ОО мероприятий в рамках недели «Интернет-безопасность» для учащихся 1-4 классов, 5-9 классов
	ежегодно,

октябрь
	Руководители ОО



	4.8.
	Участие ОО в проведении Всероссийской акции «Час кода»
	ежегодно,

декабрь
	Руководители ОО



	4.9.
	Организация и проведение медиауроков по теме «Информационная безопасность в образовательных организациях»
	2016-2017 гг.
	Управление образованием города Байконур,
руководители ОО



	4.10.
	Оформление и обновление стендов «Информационная безопасность» в ОО
	постоянно
	руководители ОО




V. Обоснование ресурсного обеспечения Программы

Реализация мероприятий Программы осуществляется за счет средств исполнителей мероприятий Программы.

VI. Механизм реализации Программы 

Исполнители мероприятий Программы каждое полугодие, до 15 числа месяца, следующего за отчетным периодом, представляют Управлению образованием города Байконур информацию о реализации мероприятий Программы.

Управление образованием города Байконур:

подготавливает ежегодно доклад о ходе реализации мероприятий Программы и размещает его на официальном сайте администрации города Байконур;

осуществляет ведение ежемесячной отчетности по реализации мероприятий Программы;

подготавливает ежегодно в установленном порядке предложения по уточнению перечня программных мероприятий на очередной финансовый год, уточняет затраты по программным мероприятиям, а также механизм реализации Программы;

представляет установленным порядком предложения по корректировке мероприятий Программы в течение отчетного периода по мере необходимости;

несет ответственность за своевременную и качественную подготовку и реализацию Программы, осуществляет координацию деятельности исполнителей мероприятий Программы;
обеспечивает доведение информации о ходе реализации мероприятий Программы через средства массовой информации;
каждое полугодие, до 25 числа месяца, следующего за отчетным периодом, представляет отчетные данные о реализации Программы заместителю Главы администрации города Байконур, курирующему вопросы социальной сферы в городе Байконур, и в Управление экономического развития администрации города Байконур.

Общий контроль за исполнением Программы осуществляет заместитель Главы администрации города Байконур, курирующий вопросы социальной сферы в городе Байконур.
VII. Оценка социально-экономической эффективности Программы

Реализация программных мероприятий в 2016-2017 гг. позволит создать в городе Байконур безопасную информационно-образовательную среду для обеспечения, сохранения и укрепления нравственного, физического, психологического и социального здоровья детей.
