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ОТЧЕТ

о выполнении мероприятий

в рамках городской целевой программы
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	№

п/п
	Мероприятия
	Срок исполнения
	Исполнение мероприятий

	I. СОЗДАНИЕ ОРГАНИЗАЦИОННЫХ МЕХАНИЗМОВ ЗАЩИТЫ ДЕТЕЙ ОТ РАСПРОСТРАНЕНИЯ ИНФОРМАЦИИ, ПРИЧИНЯЮЩЕЙ ВРЕД ИХ ЗДОРОВЬЮ И (ИЛИ) РАЗВИТИЮ

	1.1.
	Проведение мониторинга информационной безопасности детей в образовательных организациях, находящихся в ведении администрации города Байконур (далее – ОО), разработка и принятие локальных нормативных актов в них по вопросам обеспечения информационной безопасности детей
	май 2016 г.
	Руководители ОО

В образовательных организациях, находящихся в ведении Управления образованием города Байконур в мае т.г. проведен мониторинг информационной безопасности детей, разработаны и приняты соответствующие локальные нормативные акты и назначены ответственные лица по вопросам обеспечения информационной безопасности детей:

изданы приказы о назначении ответственных лиц;

разработаны и утверждены положения об ответственных лицах за функционирование средств контентной фильтрации доступа к сети Интернет; положения об  ограничении доступа участников образовательного процесса к сети Интернет; инструкции для учителей и  обучающихся; положения о защите обучающихся от  информации, причиняющей вред их здоровью и  развитию; положения о Комиссии по вопросам регламентации доступа к информации в сети Интернет, Правила пользования сети Интернет

	1.2.
	Проведение мероприятий по проверке мест массового досуга детей, в том числе интернет-кафе и компьютерных клубов, с целью выявления фактов проникновения через информационную продукцию в детско-подростковую среду элементов криминальной психологии, культа насилия, других антиобщественных тенденций и соответствующей им атрибутики
	2016-2017 гг. 

(1 раз в полугодие)
	Комиссия по делам несовершеннолетних и защите их прав при администрации города Байконур
С целью выявления фактов проникновения через информационную продукцию в детско-подростковую среду элементов криминальной психологии, культа насилия и   других антиобщественных тенденций в 2016 г. Комиссией совместно с прокуратурой комплекса «Байконур» проведена проверка соблюдения законодательства о защите детей и информации, наносящий вред их здоровью, репутации, нравственному и духовному развитию в компьютерных клубах города Байконур. Незначительные замечания, выявленный в компьютерном клубе «Самсон» устранены владельцем в ходе проверки.
Кроме того, совместно с сотрудниками отдела торговли администрации города Байконур, УКМПТиС, УМВД России на комплексе «Байконур» и Представительства МВД РК в ноябре проведены проверки 4-х компьютерных клубов по вопросам соблюдения законодательства о защите детей и информации, наносящий вред их здоровью, репутации, нравственному и духовному развитию. Нарушений законодательства не выявлены. Все компьютерные клубы подключены к сети Интернет, на    ПЭВМ установлены программы-блокираторы нежелательных и запрещенных веб-сайтов.

	1.3.
	Мониторинг деятельности религиозных объединений на территории города Байконур с целью недопущения приобщения детей к радикальным религиозным учениям
	2016-2017 гг.
	Управление по работе с общественными формированиями
В 2016 г. сотрудниками Управления систематически проводилась работа по мониторингу деятельности религиозных объединений, осуществляющих свою деятельность на территории г. Байконур:
Городской приход Святого великомученика Георгия Победоносца;

Церковь Христиан Веры Евангельской;

Религиозная группа Евангельских Христиан-баптистов;

Религиозная группа «Полное Еванелие-Сун Бок Ым»;

Религиозная группа Евангельские Христиане «Примирение»;
Христианская община свидетелей Иеговы Кызылординской области;

Религиозная группа «Байконурская Церковь Агапе»;

Байконурский филиал Церкви «Духовный свет».

Случаев нарушения законодательства со стороны указанных религиозных объединений, а также фактов приобщения детей к радикальным религиозным течениям не выявлено

	1.4.
	Размещение на официальном сайте администрации города Байконур, официальных сайтах ОО сведений о лучших ресурсах для детей и родителей (законных представителей), информации для родителей (законных представителей) о возможностях по организации родительского контроля за доступом к информационно-телекоммуникационной сети «Интернет» (далее – сеть Интернет)
	до 01.09.2016 г.
	Информационно-аналитический отдел Аппарата Главы администрации города Байконур
На официальном сайте администрации города Байконур размещены сведения о лучших ресурсах для детей и их родителей (законных представителей), а также информация о возможностях по организации родительского контроля за доступом к сети Интернет.
Отдел по связям со СМИ Аппарата Главы администрации города Байконур
Сотрудниками Отдела осуществлен контроль размещения на официальном сайте администрации города Байконур сведений о лучших ресурсах для детей и их родителей (законных представителей), а также информация о возможностях по организации родительского контроля за  доступом к сети Интернет. Указанный материал размещен на сайте Администрации по адресу http://www.baikonuradm.ru/index.php?mod=4751/
Отделом оказано содействие ГБУ «Редакция городской газеты «Байконур» в подготовке статьи о защите детей от информации, причиняющей вред их здоровью и(или) развитию и размещению в газете. Материал «Уберечь детей от негатива из виртуального мира», подготовленный сотрудников редакции Коновал Е., опубликован в газете «Байконур» № 41 от 14 октября 2016 г. 
Руководители ОО
На официальных сайтах ОО созданы разделы на темы: «Медиабезопасность», «Информационная безопасность», «Безопасность образовательных организаций», где размещена соответствующая информация:

локальные нормативные акты ОО по обеспечению информационной безопасности;

планы мероприятий;

анализ анкетирования «Осторожно-Интернет!» «Безопасный интернет»;

информация для детей и их родителей (законных представителей) о возможностях по организации родительского контроля за доступом к сети Интернет,

материалы для педагогов при подготовке и проведения родительских собраний по проблемам информационной безопасности детей и подростков в сети Интернет

	1.5.
	Проведение исследований информационных потребностей различных категорий учащихся ОО с    целью выработки рекомендаций по совершенствованию информационного обеспечения детей
	2016-2017 гг.
	Руководители ОО

В целях формирования у обучающихся 5-11-х классов навыков самостоятельного и ответственного потребления информационной продукции, с 24 по 31 октября 2016 г. на внеклассных мероприятиях на тему «Безопасность в сети Интернет» в рамках недели «Интернет безопасность» проведено тестирование на определение интернет-зависимости без оглашения результатов. Данное мероприятие позволило в ненавязчивой форме реализовать следующие задачи: организовать разъяснительную работу для учащихся, создать условия обеспечения информационной безопасности обучающихся, использующих Интернет в повседневной жизни 

	1.6.
	Проведение возрастной маркировки книг, журналов и газет, поступающих в библиотеки   ОО и Государственное бюджетное учреждение «Централизованная библиотечная система» (далее – ГБУ ЦБС)
	По мере поступления
	Управление образованием города Байконур,

руководители ОО
Библиотечный фонд в ОО города Байконур формируется в соответствии со следующими нормативными правовыми актами:

Федеральным законом «Об образовании в Российской Федерации» от 29 декабря 2012 года № 273-ФЗ (с изменениями);

приказом Минобрнауки России «Об утверждении федеральных перечней учебников, рекомендованных (допущенных) к использованию в образовательном процессе в образовательных учреждениях, реализующих образовательные программы общего образования и  имеющих государственную аккредитацию» (данный приказ издается ежегодно);

приказом Минобрнауки России от 18 марта 2009 г. № 88 «Порядок отбора организаций, осуществляющих издание учебных пособий, которые допускаются к использованию в образовательном процессе в имеющих государственную аккредитацию и реализующих образовательные программы общего образования образовательных учреждениях»;

положением о формировании библиотечного фонда.

Обеспечение учебниками происходит на основании учебного плана, договоров на поставку учебной литературы, заявки библиотекаря.

Пополнение библиотечного фонда учебниками и учебными пособиями производится по мере истечения их нормативного срока службы, в связи с изменениями в федеральном перечне учебников, рекомендованных к    использованию при реализации имеющих государственную аккредитацию образовательных программ начального общего, основного общего, среднего общего образования.

Приобретение учебников осуществляется за счет средств субсидий предназначенных на финансовое обеспечение выполнения государственного задания. Обучающиеся города Байконур полностью обеспечены учебными пособиями, в т.ч. по русскому языку, литературе и отечественной истории.
Во исполнение принятых локальных нормативных актов в   рамках Программы ответственными лицами ОО (библиотекари – в общеобразовательных организациях, методисты в дошкольных ОО) проведена и проводится (по   мере поступления) возрастная маркировка книг, журналов, газет и учебной литературы, поступающих в библиотеки ОО.

ГБУ ЦБС
Разработаны и утверждены:
Положение о защите детей от информации, причиняющей вред их здоровью и развитию;

Положение о классификации информационной продукции в библиотеках ГБУ ЦБС;

Инструкция для сотрудников ГБУ ЦБС «О защите детей от   информации, причиняющей вред их здоровью и  развитию».

Создана и утверждена экспертная комиссия ГБУ ЦБС по возрастной маркировке и классификации документов в библиотечных фондах.

Вновь поступившие документы в библиотеки г. Байконур проходят тщательную экспертизу на возрастную маркировку в соответствии с критериями классификации литературы

	II. ВНЕДРЕНИЕ СИСТЕМ, СРЕДСТВ ФИЛЬТРАЦИИ И ИНЫХ АППАРАТНО-ПРОГРАММНЫХ И ТЕХНИКО-ТЕХНОЛОГИЧЕСКИХ УСТРОЙСТВ ДЛЯ ИСКЛЮЧЕНИЯ ДОСТУПА ДЕТЕЙ К ИНФОРМАЦИИ, ПРИЧИНЯЮЩЕЙ ВРЕД ИХ ЗДОРОВЬЮ И (ИЛИ) РАЗВИТИЮ

	2.1.
	Оснащение автоматизированных рабочих мест в классах информатики ОО, библиотеках ГБУ ЦБС, обслуживающих детей, программно-техническими средствами, обеспечивающими фильтрацию интернет-контента
	2016 г.
	Руководители ОО
Во всех подведомственных Управлению образованием города Байконур ОО 100% ПК, подключенные к сети Интернет на которых проходят обучение учащиеся оснащены системой контент-фильтрации «Интернет-Цензор». Система контент-фильтрации «Интернет-Цензор» на каждом ПК приведена в актуальное состояние: сформированы списки сайтов, к которым учащимся был разрешен доступ. Также IP фильтрация осуществляется на центральном маршрутизаторе.

Назначены ответственные лица за установку и настройку системы контент-фильтрации и за использование учащимися ресурсов сети Интернет в кабинетах информатики.
В дошкольных ОО специализированных классов информатики не имеется. Доступ к сети Интернет, в соответствии с утвержденными приказами определен круг лиц (из числа административного персонала), допущенных к пользованию сети Интернет. С данной категорией лиц проведены разъяснительная работа и инструктажи по     вопросам информационной безопасности образовательной организации. В части обеспечения контент-фильтрации интернет трафика, а также организации работы с интернет провайдером заключены соответствующие договора.
На всех ПК установлено лицензионное программное и антивирусное обеспечение.
ГБУ «ЦБС»
Сектором систематизации библиотечных процессов на все ПК, в том числе и для автоматизированных рабочих мест для читателей, установлено для защиты локальной сети ГБУ ЦБС следующие программные средства защиты:
Proxy-server, путем определенной настройки которого, запрещается вход на сайты сомнительного содержания, а также уменьшается поток вирусных пакетов в локальную сеть;

блокирование доступа в социальные сети и сайты вредоносного содержания;

межсетевые экраны – брандмауэры (firewalls) на локальных ПК так же включается настройка защиты от определенного типа данных в сети Интернет, как средство разграничения доступа, которое позволяет разделить сеть на две части (граница проходит между локальной сетью и сетью Интернет) и сформировать набор правил, определяющих условия прохождения пакетов из одной части в другую.
На всех ПК установлено антивирусное ПО Dr.Web, база которого обновляется ежедневно, что позволяет защитить ПК локальной сети от вирусов из сети Интернет

	2.2.
	Проведение мониторинга социальных сетей в сети Интернет на предмет выявления в них распространения материалов порнографического содержания, информации о жестокости по отношению к детям и с их стороны, пропаганды наркотических средств, психотропных веществ или их прекурсоров, распространения экстремистских материалов
	2016-2017 гг.
	Руководители ОО
Ответственными лицами, преподавателями информатики, специальных дисциплин, междисциплинарных курсов, обслуживающими лаборатории с автоматизированными рабочими местами, в соответствии с утвержденными Положениями и Инструкциями по информационной безопасности детей ежемесячно проводится мониторинг работы обучающихся в сети Интернет и социальных сетях, с целью недопущения получения ими из Интернет-ресурсов материалов порнографического содержания, информации о  жестокости по отношению к детям и с их стороны, пропаганды наркотических средств, психотропных веществ или их прекурсоров, распространения экстремистских материалов, а на образовательных объектах ГБУ ДО «ЦРТДиЮ им. М.В. Комарова» доступ к социальным сетям из локальной сети и кабинетов информатики полностью заблокирован.

	2.3.
	Организация контроля за ведением ОО работы с провайдерами, предоставляющими ОО услуги доступа к сети Интернет, в части обеспечения контент-фильтрации интернет-трафика
	2016-2017 гг.
	Управление образованием города Байконур.
С руководителями ОО проведено совещания, на котором обращено внимание на то, что в соответствии с требованиями части 2.1 статьи 13 Федерального закона Российской Федерации от 27 июля 2006 г. № 149-ФЗ «Об    информации, информационных технологиях и   о   защите информации» технические средства информационных систем, используемых государственными органами, органами местного самоуправления, государственными и муниципальными унитарными предприятиями или государственными и муниципальными учреждениями, должны размещаться на территории Российской Федерации.

В целях исключения угроз информационной безопасности ОО, подведомственных Управлению образованием города Байконур, при осуществлении деятельности, а также при заключении государственных контрактов (договоров), в  том числе, на предоставление услуг связи и услуг доступа в сеть Интернет) было указано о необходимости соблюдения требований указанного Федерального закона.
В ноябре 2016 г. Управлением образованием города Байконур осуществлена проверка ОО по качеству предоставления провайдерами услуг доступа к сети Интернет с обеспечением контент-фильтрации Интернет-трафика. Выявленные незначительные нарушения были устранены в ходе проверок.
Руководители ОО
ОО заключены договора с провайдерами на предоставление услуг доступа к сети Интернет с обеспечением контент-фильтрации Интернет-трафика. Заведены и ведутся журналы проверок контент-фильтрации.
Договора на предоставление услуг доступа к сети Интернет заключены с ООО «Телекомпания Виза-2», ООО «Ситилан», зарегистрированными на территории г. Байконур.
Сопровождение сайтов и техническое обслуживание: своими силами, либо по договорам с ИП Галеев К.С.

	2.4.
	Выявление и пресечение фактов распространения в сети Интернет материалов порнографического и экстремистского содержания, сведений о способах, методах разработки, изготовления и использования наркотических средств, психотропных веществ и их прекурсоров, а также производства и распространения книжной продукции, печатной продукции средств массовой информации (далее – СМИ), содержащих указанные материалы
	2016-2017 гг.
	Управление образованием города Байконур,

руководители ОО
В ходе проведенных проверок нарушений не выявлено.

	III. ПРОФИЛАКТИКА У ДЕТЕЙ ИНТЕРНЕТ-ЗАВИСИМОСТИ, ИГРОВОЙ ЗАВИСИМОСТИ, ФОРМИРОВАНИЕ У ДЕТЕЙ НАВЫКОВ ОТВЕТСТВЕННОГО И БЕЗОПАСНОГО ПОВЕДЕНИЯ В СОВРЕМЕННОЙ ИНФОРМАЦИОННО-ТЕЛЕКОММУНИКАЦИОННОЙ СРЕДЕ ЧЕРЕЗ ОБУЧЕНИЕ ИХ СПОСОБАМ ЗАЩИТЫ ОТ ИНФОРМАЦИИ, ПРИЧИНЯЮЩЕЙ ВРЕД ИХ ЗДОРОВЬЮ И (ИЛИ) РАЗВИТИЮ

	3.1.
	Проведение в ОО профилактических мероприятий с   детьми и их родителями (законными представителями) по вопросам информационной безопасности (тематические уроки, классные часы, родительские собрания, консультации), в том числе разъясняющих законодательство об ответственности за распространение материалов экстремистского, порнографического и наркотического содержания
	2016-2017 г.
	Руководители ОО
В дошкольных ОО:
проведение общее родительское собрание по вопросам информационной безопасности, в т.ч. разъясняющих законодательство об ответственности за распространение материалов экстремистского, порнографического и  наркотического содержания;
по плану занятий проведены беседы с воспитанниками старшего возраста по ознакомлению их с основами информационной безопасности.
В общеобразовательных ОО:
проведены классные часы с учащимися 2-4 классов по теме: «Медиабезопасность»;

тематические уроки на темы «Правила безопасного поведения при использовании Интернета», «Безопасность в сети Интернет. Правила поведения», «Интернет бывает разным», «Безопасный Интернет», «Интернет-пространство. Реалии и виртуальность», «Мы – умные пользователи Интернета!»; 
инструктажи с учащимися 1-11 классов на тему: «Безопасный Интернет»;

родительские собрания среди обучающихся 1-11 классов с  ознакомлением законодательства об ответственности за   распространение материалов экстремистского, порнографического и наркотического содержания;
в ноябре – единые классные часы на темы: «Защита персональных данных», «Интернет в моей семье», «7    советов по компьютерной безопасности», «Компьютерная зависимость и ее последствия»;
совместно с УМВД России на комплексе «Байконур» беседы с родителями на тему: «Ответственность несовершеннолетних за участие в правонарушениях имеющих признаки проявления экстремизма и   терроризма», «Как уберечь детей от влияния экстремисткой пропаганды», «Ответственность за   распространение материалов экстремистского, порнографического и наркотического содержания»

	3.2.
	Организация в ОО тематических мероприятий (конкурсов, игр, викторин) по ознакомлению детей с основами их информационной безопасности
	2016-2017 г.
	Руководители ОО

Дошкольные ОО:

по плану занятий проведены беседы с воспитанниками старшего возраста по ознакомлению их с основами информационной безопасности.
В общеобразовательных ОО:

проведены уроки-конференции в 7-8 классах «Безопасность детей в сети Интернет»;
уроки-викторины в 5 классах «Безопасность детей в сети Интернет»;
показ социальных роликов по безопасному использованию сети Интернет;
организована и проведена неделя «Интернет–безопасность»;

участие во Всероссийской акции «Час кода 2016»

	3.3.
	Организация проверки библиотечных фондов на предмет выявления литературы, включенной в федеральный список экстремистских материалов, и соответствия фондов открытого доступа библиотек (расстановка, маркировка) требованиям Федерального закона № 436-ФЗ
	еженедельно
	Управление образованием города Байконур,

руководители ОО
В рамках исполнения Плана основных мероприятий Управления образованием и подведомственных ОО по   противодействию экстремизму и терроризму (планируется ежегодно), в ОО назначены ответственные лица, которые еженедельно осуществляют проверку и   контроль библиотечных фондов ОО на предмет выявления литературы, включенной в федеральный список экстремистских материалов с отметкой в соответствующих журналах.
ГБУ ЦБС

Постоянно проводится мониторинг федерального списка экстремистских материалов, который постоянно дополняется и размещается в локальной сети ГБУ ЦБС. В библиотечных фондах библиотек города документов из федерального списка нет

	3.4.
	Организация и проведение различных мероприятий (семинаров, совещаний, круглых столов, тренингов, практикумов, конференций) для педагогических работников ОО по вопросу обеспечения информационной безопасности детей как участников образовательного процесса
	2016-2017 гг.
	Управление образованием города Байконур,

руководители ОО
Дошкольные ОО:
проведение семинара и круглого стола по вопросам информационной безопасности;
проведена разъяснительная работа с педагогическими работниками по вопросам информационной безопасности детей как участников образовательного процесса.
В общеобразовательных ОО:

проведены совещания с педагогическими работниками на  тему «Обеспечение информационной безопасности детей как участников образовательного процесса»;
в ноябре открытый урок на базе ГБОУ СШ № 4 «Передача информации, электронная почта»



	3.5.
	Проведение в ОО анкетирования учащихся на темы: 

«Безопасный Интернет»;

«Осторожно, вирус!»;

«Осторожно, Интернет!»
	2016–2017 гг.
	Руководители ОО

в рамках недели «Интернет безопасность» в октябре 2016 г. проведено анкетирование и тестирование обучающихся на определение Интернет-зависимости без оглашения результатов на темы:

«Мой безопасный Интернет» среди учащихся (1-9 классы);

«Интернет среди нас» (1-4 классы), «Я и мои виртуальные друзья» (5-8 классы), «Интернет и моя будущая профессия» (9 классы).
Анализ анкет показал, что большая часть опрошенных учащихся знают, какую информацию нельзя разглашать в Интернете, чем опасны социальные сети, как следует поступить, если виртуальный собеседник предлагает встретиться, что в Интернете запрещено законом, но, к сожалению, о правилах этикета в Интернете знают не все.

Большинство опрошенных учащихся правильно оценивают возможности Интернета, разбираются в его негативном влиянии, а также знают, как справляться с опасностями, подстерегающими их там, и куда обращаться за помощью


	IV. ИНФОРМАЦИОННОЕ ПРОСВЕЩЕНИЕ ЖИТЕЛЕЙ ГОРОДА О ВОЗМОЖНОСТИ ЗАЩИТЫ ДЕТЕЙ ОТ ИНФОРМАЦИИ, ПРИЧИНЯЮЩЕЙ ВРЕД ИХ ЗДОРОВЬЮ И (ИЛИ) РАЗВИТИЮ

	4.1.
	Организация и проведение в ОО общешкольных тематических родительских собраний, классных часов о возможном вреде информации в СМИ и сети Интернет и способах защиты детей от информации, причиняющей вред их здоровью и (или) развитию
	2016–2017 гг.
	Руководители ОО

Дошкольные ОО:
на родительских собраниях и бедах с родителями проведены беседы, напоминания о вреде чрезмерного информационного воздействия на детей. Цель таких собраний, как и информации в книжках-передвижках – не   только напомнить о негативном воздействии компьютерных игр, но и рассказать о способах замены компьютерных игр и телепередач.

В общеобразовательных ОО:

показ фильма «Дети в Интернете»;

на родительских собраниях проведены беседы с родителями (законными представителями) обучающихся на темы: «Интернет зависимость», «Как уберечь ребенка от мошенничества в Интернете», «как защитить ребенка от  пагубного влияния Интернета», «Помощь и вред Интернета»;
педагогами-психологами проведен мониторинг вопросов информационной безопасности среди школьников, целью исследования Интернет-зависимости

	4.2.
	Подготовка и выпуск в городской газете «Байконур» спецпроекта о защите детей от информации, причиняющей вред их здоровью и (или) развитию
	2016-2017 гг.
	ГБУ «Редакция городской газеты «Байконур»
В городской еженедельной газете «Байконур» в 2016 году были опубликованы следующие материалы, касающиеся обеспечения информационной безопасности:

«Уберечь детей от негатива из виртуального мира» – № 41 (1027) от 14.10.2016 г.;

«Профилактика киберзависимости» – № 44 (1030) от 04.11.2016 г.
Отдел по связям со СМИ Аппарата Главы администрации города Байконур
Содействие ГБУ «Редакция городской газеты «Байконур» в подготовке статьи о защите детей от информации, причиняющей вред их здоровью и(или) развитию и   размещению в газете. Материал «Уберечь детей от   негатива из виртуального мира», подготовленный сотрудников редакции Коновал Е., опубликован в газете «Байконур» № 41 от 14 октября 2016 г. 

	4.3.
	Разработка, изготовление и распространение среди учащихся ОО буклетов, памяток по профилактике экстремизма и недопустимости изучения религиозных основ через сеть «Интернет»
	2016-2017 гг.
	УКМПТиС

Изготовлено 800 профилактических буклетов, которые в  мае были распространены среди обучающихся ОО, во  время проведения специалистами отдела молодежной политики УКМПТиС совместно с представителями правоохранительных органов г. Байконур встреч-бесед по   наиболее актуальным вопросам профилактики экстремизма, в том числе и о существующей опасности вербовки молодежи в ряды экстремистских организаций через социальные сети, и о недопущении изучения религиозных основ через сеть Интернет.
Дошкольные ОО
ежеквартально разработка и распространение памяток для родителей по профилактике экстремизма и недопустимости изучения религиозных основ через сеть Интернет;

размещение информации для родителей в папках-передвижках на темы: «Осторожно! Социальные сети!», «Как уберечь ребенка от мошенников в сети Интернет», «Интернет-зависимость».

Общеобразовательные ОО:
разработаны памятки для родителей на темы: «Советы по безопасности использования Интернета для детей», «Безопасный Интернет. Родительский контроль»;
в рамках недели «Интернет-безопасность» обучающимися лично разрабатывались на ПК памятки о правилах поведения в сети Интернет на темы: «Безопасный Интернет», «Социальные сети», «Полезный Интернет» для других обучающихся – пользователей Интернета

	4.4.
	Организация размещения на бланках билетов, афишах спектаклей, концертных и иных мероприятий, проводимых в городе Байконур, соответствующих знаков информационной продукции, трансляции звукового сообщения о недопустимости или об ограничении присутствия на спектакле, концертном и ином мероприятии детей соответствующих возрастных категорий перед началом мероприятия
	при проведении мероприятий
	ГБУ ГДК
В течение 2016 г. периодически велась работа по  размещению на афишах текстового предупреждения (знака информационной продукции) об ограничении тех или иных возрастных категорий на мероприятиях ГБУ ГДК. Дополнительно, при продаже билетов, кассиры ГБУ ГДК информируют (при необходимости) потребителей о возрастных ограничениях.
ГБУ ДО «ЦРТДиЮ им. В.М. Комарова»
Соответствующие знаки информационной продукции о об ограничении присутствия на спектакле, концертном и ином мероприятии детей соответствующих возрастных категорий размещается перед началом каждого мероприятия

	4.5.
	Проведение бесед и инструктажей с обучающимися (воспитанниками) ОО и ГБУ «КЦСОН» на темы:

«Интернет среди нас»;

«Я и мои виртуальные друзья»;

«Интернет в моей семье»;

«Компьютерная зависимость и ее последствия»;

«Сайты, разжигающие национальную рознь и расовое неприятие: экстремизм, национализм, фашизм»;

«Мой социум в Интернете»;

«Интернет и моё здоровье»
	2016-2017 гг.
	Руководители ОО
в 100 % ОО ответственными лицам проведены инструктажи с учащимися 1-11 классов на тему «Безопасный Интернет», «Здоровье и безопасность детей в мире Интернет», «Дети в Интернете», «Что такое хорошо и что такое плохо в Интернете», «О мерах по обеспечению информационной безопасности»;

беседы на темы «Интернет среди нас», «Я и мои виртуальные друзья», «Интернет и моя будущая профессия», «Компьютерная зависимость и ее последствия», «Интернет и мое здоровье»;
просмотр и обсуждение мультфильма «Безопасный Интернет».
ГБУ «КЦСОН»

В ГБУ «КЦСОН» разработан план мероприятий по   обеспечению информационной безопасности детей, посещающих Отделение психолого-педагогической помощи семье, пребывающих в летнем оздоровительном лагере и пребывающих в Отделение социальной реабилитации несовершеннолетних «Социальные квартиры».

На основании вышеуказанного плана организованы и   проведены совместно с сотрудниками УМВД России комплекса «Байконур» следующие мероприятия, направленные на обеспечение информационной безопасности детей:

10.03.2016 г. – интерактивная беседа с использованием видеоматериала и предоставление статистики на тему: «Компьютерная зависимость (игромания) и ее последствия»;

06.05.2016 г. – интерактивная беседа с использованием видеоматериала. Конкурс рисунков о Великой Отечественной Войне на тему: «Искаженная информация о  фактах, событиях и людях Великой Отечественной Войны»; 

09.06.2016 г. – интерактивная беседа с использованием видеоматериала и наглядно-образного материала на тему: «Мой социум в интернете»;

08.07.2016 г. – интерактивная беседа с использованием видеоматериала и наглядного материала на тему: «Интернет и мой здоровье»;

03.08.2016 г. – интерактивная беседа с использованием видеоматериала на тему: «Сайты-форумы потенциальных самоубийц, суицид-сайты», «Как «промывают мозги» детям»;

16.11.2016 г. – интерактивная беседа с использованием видео и наглядного материала на тему: «Сайты, разжигающие национальную рознь и расовое неприятие: экстремизм, национализм, фашизм»

	4.6.
	Организация и проведение в ОО родительских собраний о роли семьи в обеспечении информационной безопасности детей на темы:

«Осторожно!!! Социальные сети!!!»;

«Как уберечь ребенка от мошенников в сети Интернет»;

«Интернет-зависимость»;

«Правила поведения в сети Интернет для Вашего ребенка»;

«Использование программ для контроля посещения запрещенных сайтов»
	2016-2017 гг.
	Руководители ОО

В дошкольных ОО:
ежеквартально размещается информация в папках-передвижках информация для родителей на темы «Осторожно!!! Социальные сети!!!», «Как уберечь ребенка от мошенников в сети Интернет», «Интернет-зависимость»;
В общеобразовательных ОО:

на родительских собраниях рассмотрены вопросы на тему «Осторожно! Интернет!», просмотр презентации «Десять правил безопасного Интернета»;
в декабре на родительских собраниях проведены беседы с родителями (законными представителями) обучающихся на темы: «Интернет зависимость», «Как уберечь ребенка от мошенничества в Интернете»

	4.7.
	Организация и проведение в ОО мероприятий в рамках недели «Интернет-безопасность» для учащихся 1-4 классов, 5-9 классов
	ежегодно,

октябрь
	Руководители ОО

В каждой ОО с 24 по 31 октября 2016 г. проведена неделя «Интернет безопасность», среди учащихся 1-4 классов         и 5-9 классов, в рамках которой:

проведена выставка рисунков «Мой безопасный Интернет» среди учащихся 1-9 классов;

беседы на темы: «Интернет среди нас» (1-4 классы), «Я и мои виртуальные друзья» (5-8 классы), «Интернет и моя будущая профессия» (9 классы);

проведен единый урок безопасности на тему «Правила общения в Интернете» (1-9 классы);

библиотечный урок информационной культуры                 (1-6 классы),

создание и распространение буклетов для родителей на тему «Безопасный Интернет» (7-9 классы).
На базе ГБОУ лицей «МКШ им. В.Н. Челомея» в рамках недели «Интернет безопасность» проведено открытое внеклассное мероприятие на тему «Безопасность в сети Интернет». В проведении мероприятия активное участие приняли как обучающиеся, так и представители Управления образованием и средств массовой информации. Формы проведения мероприятия сменяли другу друга: это была и презентация, знакомящая обучающихся с основными угрозами, подстерегающими их в Интернете и средствами выхода из сложных ситуаций, и   интерактивное обучение с элементами сюжетно-ролевой игры, и разработка на ноутбуках самими обучающимися Памяток о правилах-советах на темы «Безопасный Интернет», «Социальные сети», «Полезный Интернет» для других обучающихся – пользователей Интернета.

Проведен цикл уроков по изобразительному  искусству среди обучающихся 5-7 классов, посвященных безопасности в сети Интернет, с размещением на выставке лучших работ обучающихся: это и памятки, и буклеты, и просто рисунки, в которых дети показали свое отношение к социальным сетям, угрозам в сети Интернет, виды различных Интернет-зависимостей, способах выхода из   сложных ситуаций, которые могли возникнуть вследствие неправильного выбора знакомств в сети, кибербуллинга, мошенничества и других угроз

	4.8.
	Участие ОО в проведении Всероссийской акции «Час кода»
	ежегодно,

декабрь
	Руководители ОО
С целью популяризации мероприятий по обеспечению информационной безопасности детей в рамках Всероссийской акции «Час кода – 2016», обучающимся были представлены видеоматериалы, посвященные данной теме, проведены беседы в рамках акции и было предложено поучаствовать в акции «Час кода – 2016» на домашних ПК. Эта акция вызвала живой интерес у обучающихся разных параллелей, и они приняли в ней активное участие.
Учителями информатики в рамках акции проведены тематические уроки

	4.9.
	Организация и проведение медиауроков по теме «Информационная безопасность в образовательных организациях»
	2016-2017 гг.
	Управление образованием города Байконур
руководители ОО

среди обучающихся 3-4, 5-7, 8-11 классов в декабре 2016 г. проведены интерактивные онлайн-тренажеры;
в декабре 2016 г., с целью повышения грамотности обучающихся в вопросах информационной безопасности, проведен единый урок безопасности в сети Интернет;

на базе ГБУ ДО «ЦРТДиЮ им. М.В. Комарова» организован кружок «Мир информатики»

	4.10.
	Оформление и обновление стендов «Информационная безопасность» в ОО
	постоянно
	Руководители ОО

В течение 2016 г. в ОО оформлены уголки, стенды, информации для посетителей на тему «Информационная безопасность детей» в доступных местах для обучающихся и посетителей, которые постоянно обновляются ответственными лицами


